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مَةُ   المُقَدِ 

ُ  الْغَرَض 

حُ سِيَاسَةُ الاسْتِخْدَامِ  رُوطَ وَالِإرْشَادَاتِ لاسْتِخْدَامِ الَأجْهِزَةِ الِإلِكْتِرُونِيَّةِ، وَالبَرَامِجِ، وَالَأنْظِمَةِ  SABIS®المَسْموحِ في تُوَضِ   .الشُّ

يَاسَةِ لِحِمَايَةِ  المُوَظَّفِينَ،   -بِلا حَصْر  - ، وَمِمَّنْ يَشْمَلُونَ SABIS®  وَجَمِيعِ المُسْتَخْدِمِينَ ضِمْنَ شَبَكَةِ  SABIS® وَقَدْ تَمَّ تَصْمِيمُ هَذِهِ السِ 
بِ، وَأَوْلِيَاءِ الُأمُورِ، وَالمُسْتَشَارِينَ، وَالعَامِلِينَ  بَكَةِ عِلْمًا بِأَنَّ مُخَالَفَةَ هَذِهِ  كَما  .دونَ عَقْد  وَالمُعَلِ مِينَ، وَالطُّلاَّ يُحَاطُ جَمِيعُ مُسْتَخْدِمِي الشَّ

رُوطِ قَدْ تُعَرِ ضُ  لِخُرُوق  أَمْنِيَّة ، وَهَجَمَات  عَلَى الَأنْظِمَةِ، وَخَسَائِرَ مَالِيَّة ، وَمَسَائِلَ قَانُونِيَّة ،   SABIS® وَ/أَوْ مَدَارِسَ شَبَكَةِ  SABIS® الشُّ
 .وَغَيْرِ ذَلِكَ مِنَ المَخَاطِرِ 

 الن ِّطاقُ 

يَاسَةُ اسْتِخْدَامَ جَمِيعِ المَ  اتِ وَالَأجْهِزَةِ المَمْلُوكَةِ أَوِ المُدَارَةِ مِنْ قِبَلِ عَ تُغَطِ ي هَذِهِ السِ  ةِ  SABIS® دَّ ، وَكَذَلِكَ أَنْظِمَةَ تِقْنِيَّةِ المَعْلُومَاتِ الخَاصَّ
رِكَةِ وَالمُتَعَلِ قَةِ بِ  اخِلِيَّةِ ، وَ الِإنترنت  بِالشَّ بَكَةِ الدَّ بَرَامِجَ   –مِنْ بَيْنِ أُمُور  أُخْرَى –، وَالَّتِي تَشْمَلُ Extranetالخارِجِيَّةِ ، وَ Intranetالشَّ

بَكَةِ، وَوَسَائِطَ التَّخْزِينِ، بِالِإضَافَةِ إِلَى حِسَابَاتِ ال ، وَالتَّصَفُّحِ، (E-mail) الِإلِكْتِرُونِي ِ بَرِيدِ الحَوَاسِيبِ، وَأَنْظِمَةَ التَّشْغِيلِ، وَمَوَارِدَ الشَّ
 .(FTP) وَحِسَابَاتِ نَقْلِ المَلَفَّاتِ 

بَكَةِ بِمَا يَتَّفِقُ مَعَ هَذِهِ  SABIS® يُتَوَقَّعُ مِنْ جَمِيعِ مُسْتَخْدِمِي شَبَكَةِ  يَاسَةِ أَنْ يَسْتَخْدِمُوا المَعْلُومَاتِ، وَالَأجْهِزَةَ الِإلِكْتِرُونِيَّةَ، وَمَوَارِدَ الشَّ  .السِ 

 

ياسَةِ   بُنودُ السِ 

 الاسْتِّخْدام ُالْمَسْموحُ 

 .الآتِيَةِ لْتِزَامُ بِبُنُودِ الاسْتِخْدَامِ العَامَّةِ الا SABIS® يُتَوَقَّعُ مِنْ مُسْتَخْدِمِي شَبَكَةِ 

لْكِّيَّةُ  ُالمِّ  المَعْلومات 

ِ النَّظَرِ عَمَّا إِذَا كَانَتْ مَخْزَّ  SABIS®المِلْكِيَّةِ مِلْكًا خَالِصًا لِـتَبْقَى جَمِيعُ المَعْلُومَاتِ   ⚫ نَةً عَلَى أَجْهِزَة  مَمْلُوكَة ، أَوْ مُدَارَة ، ، بِغَض 
رَة  مِنْ قِبَلِ  سَةِ أَوْ مُؤَجَّ  .، أَوْ مُوَظَّفِيهَا، أَوْ أَطْرَاف  ثَالِثَة  المُؤَسَّ

تَفْوِيضًا صَرِيحًا، تَفْويضِهِمْ   وَاسْتِخْدَامِهَا وَمُشَارَكَتِهَا فَقَطْ عِنْدَ  SABIS® لِلمُسْتَخْدِمِينَ بِالوُصُولِ إِلَى المَعْلُومَاتِ المِلْكِيَّةِ ل ِـيُسْمَحُ   ⚫
  .وَلِغَرَضِ الِإيفَاءِ بِالمَسْؤُولِيَّاتِ المُسْنَدَةِ إِلَيْهِمْ فَقَطْ 

ل  إِلَى مَعْلُومَاتِ   ةِ يَجِبُ الِإبْلَاغُ الفَوْرِيُّ عَنْ أَي   ⚫ المِلْكِيَّةِ،  SABIS® حَالَةِ فَقْد  أَوْ سَرِقَة  أَوِ اشْتِبَاه  فِي وُجُودِ وُصُول  غَيْرِ مُخَوَّ
 .وَذَلِكَ لِضَمَانِ الاسْتِجَابَةِ فِي الوَقْتِ المُنَاسِبِ وَتَخْفِيفِ آثَارِ الحَادِثِ 

يَاسَةِ، يَحْتَفِظُ قِسْمُ تِقْنِيَّةِ المَعْلُومَاتِ فِيلِلحِفَاظِ عَلَى   ⚫ بِالحَقِ  فِي إِجْرَاءِ مُرَاقَبَة  دَوْرِيَّة   SABIS® سَلَامَةِ الَأنْظِمَةِ وَلِتَطْبِيقِ هَذِهِ السِ 
بَكَاتِ   .أَوْ عَشْوَائِيَّة  لِلَأجْهِزَةِ وَالَأنْظِمَةِ وَالشَّ
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صولُ  ُوَالو   الَأمْن 

اتُ وَبَرَامِجُ  ⚫ رِكَةِ وَمَدَارِسِ  SABIS® لِأَغْرَاضِ أعَْمَالِ  SABIS® يَجِبُ أَنْ تُسْتَخْدَمَ مُعِدَّ فَقَطْ، وَذَلِكَ فِي إِطَارِ خِدْمَةِ مَصَالِحِ الشَّ
 .SABIS®شَبَكَةِ 

اخِلِيَّةِ   ةِ أَي  المُوَافَقَةُ عَلَى   SABIS® يَجِبُ عَلَى قِسْمِ تِقْنِيَّةِ المَعْلُومَاتِ فِي ⚫ بَكَةِ الدَّ لَة  أَوْ أَجْهِزَةِ حَوَاسِيبَ قَبْلَ رَبْطِهَا بِالشَّ  .أَجْهِزَة  مُتَنَقِ 

. SABIS®إِنْشَاءُ كَلِمَاتِ مُرُور  قَوِيَّة ، وَذَلِكَ تَوَافُقًا مَعَ سِيَاسَةِ كَلِمَاتِ المُرُورِ لِـ SABIS® يَجِبُ عَلَى مُسْتَخْدِمِي وَمُدَرَاءِ شَبَكَةِ  ⚫
ل  يَجِبُ عَلَيْهِمْ حِمَايَةُ كَلِمَاتِ المُرُورِ وَعَدَمُ مُشَارَكَتِهَا أَوْ مَنْحِ وُصُول  إِلَيْهَا لِأَيِ  طَرَف  دَاخِلِي    مَاكَ   . أَوْ خَارِجِي   غَيْرِ مُخَوَّ

ة  أَقْصَاهَا  يَجِبُ عَلَى مُدِيرِي تِقْنِيَّةِ المَعْلُومَاتِ تَأْمِينُ جَمِيعِ   ⚫ لُ آليًّا فِي مُدَّ ، تَتَفَعَّ  10الحَوَاسِيبِ بِوَاسِطَةِ شَاشَة  مَحْمِيَّة  بِكَلِمَةِ مُرُور 
اشَةِ كُلَّمَا تَرَكُوا الحَاسُوبَ  . وَيَجِبُ عَلَى المُسْتَخْدِمِينَ قَفْلُ الشَّ  . دُونَ مُرَاقَبَة  دَقَائِقَ مِنْ تَرْكِ الجِهَازِ غَيْرَ نَشِط 

سَائِلِ الِإلِكْتِرُونِيَّةِ المَشْبُوهَةِ أَوْ غَيْ  ⚫ ظِينَ تُجَاهَ الرَّ رِ المَطْلُوبَةِ، وَيَجِبُ عَلَيْهِمْ تَجَنُّبُ فَتْحِ المُلْحَقَاتِ  يُتَوَقَّعُ مِنَ المُسْتَخْدِمِينَ البَقَاءُ مُتَيَقِ 
وَابِطِ الَّتِي قَدْ تَحْتَوِي عَلَى ( بَرامِجَ ضَارَّة  أَوْ مُحَاوَلَاتِ تَصَيُّد   أَوِ النَّقْرِ عَلَى الرَّ  .إِلِكْتِرُونِي    )خَرْق 

سَةِ يَجِبُ عَلَى أَيِ  جِهَاز  مَرْبُوط  بِشَبَكَةِ   ⚫ سَةِ وَمُسْتَخْدَم  لِلوُصُولِ إِلَى بَيَانَاتِ    المُؤَسَّ أَوْ تَخْزِينِهَا أَنْ يَشْغَلَ بَرْنَامَجًا مُعْتَمَدًا    المُؤَسَّ
، وَذَلِكَ لِضَمَانِ أَمْنِ النِ ظَامِ  تَطْبيقاتِ مُكافَحَةِ لِمُكَافَحَةِ الفَيْرُوسَاتِ، مَعَ تَحْدِيثِ   .الفَيْرُوسَاتِ بِشَكْل  مُسْتَمِر  

ُالمَسْموحُِّ  الاسْتِّخْدام ُغَيْر 

، وَيَجِبُ أَلاَّ يَقُومَ بِهِ  غَيْرِ قَانُونِي    نَشاط  حْظَرُ حَظْرًا قَاطِعًا أَيُّ يُ  أَثْنَاءَ اسْتِخْدَامِ   SABIS® مُسْتَخْدِمُو شَبَكَةِ  بِمُوْجِبِ القَانُونِ المَحَلِ يِ 
رِكَةِ أَوْ مَدَارِسِ شَبَكَةِ   .SABIS® المَوَارِدِ المَمْلُوكَةِ أَوِ المُدَارَةِ مِنْ قِبَلِ الشَّ

 .هاوَمَوَارِدِ  الحاسوبِيَّةِ  قَائِمَةٌ بِالمُمَارَسَاتِ الَّتِي تُعْتَبَرُ أَمْثِلَةً عَلَى الاسْتِخْدَامِ غَيْرِ المَسْمُوحِ لِلَأجْهِزَةِ  يَأْتيفِيمَا 

فْصاحُ  ُوَالإِّ لِّ ُالْم خَوَّ صول ُغَيْر    الو 

رِكَةِ، أَوِ الخَوَادِمِ، أَوِ الحِسَابَاتِ لِ  ⚫ ، وَلَوْ كَانَ لَدَى المُسْتَخْدِمِ وُصُولٌ  SABIS®قِيَام  بِأَنْشِطَة  لَيْسَتْ مُتَعَلِ قَةً بِـل اسْتِخْدَامُ بَيَانَاتِ الشَّ
لٌ إِلَى تِلْكَ البَيَانَاتِ أَوِ الحِسَابَاتِ   .مُخَوَّ

 .SABIS®تِقْنِيَّة  دُونَ الاسْتِشَارَةِ المُسْبَقَةِ لِقِسْمِ تِقْنِيَّةِ المَعْلُومَاتِ فِي مَوَادَّ  ةِ أَيَّ  تَنْزيلُ /تَصْدِيرُ  ⚫

ة  بِحِسَابَاتِ  ةِ الإفْصَاحُ عَنْ أَيَّ  ⚫ ، بِمَا فِي ذَلِكَ زُمَلَاءُ العَمَلِ وَأَفْرَادُ العَائِلَةِ  SABIS® كَلِمَةِ مُرُور  خَاصَّ  .لِأَيِ  شَخْص 

رِكَةِ أَوْ خَارِجَهَا ⚫ مَاحُ لِلآخَرِينَ بِاسْتِخْدَامِ حِسَابِ الفَرْدِ، دَاخِلَ الشَّ  .السَّ

بِأَيَّ  ⚫ خَارِجِيَّة   أَطْرَاف   مُوَظَّفِي  ةِ تَزْوِيدُ  عَنْ  بِ   SABIS®مَعْلُومَات   طُلاَّ شَبَكَةِ  هاأَوْ  مَدَارِسِ  بِقَوَائِمَ  SABIS®  أَوْ  تَزْوِيدُهُمْ  أَوْ   ،
 .بِأَسْمَائِهِمْ 

ل َ  ⚫  .أَوْ تَغْيِيرُ إِعْدَادَاتِ الَأنْظِمَةِ  بِها تَثْبِيتُ بَرَامِجَ غَيْرِ مُخَوَّ
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ئِّقُِّ ُاللّ  ُغَيْر  لوك   السُّ

رِكَةِ لِلانْخِرَاطِ فِي أَيِ  نَشَاط  غَيْرِ  ⚫ شًا  اسْتِخْدَامُ الَأجْهِزَةِ أَوِ البَرَامِجِ أَوِ الحِسَابَاتِ المَمْلُوكَةِ لِلشَّ ، أَوْ أَيِ  نَشَاط  يَتَضَمَّنُ تَحَرُّ  قَانُونِي  
 .نَشَاط  عُدْوَانِي   أَيِ  جِنْسِيًّا، أَوْ 

 .فِي أَنْشِطَة  احْتِيَالِيَّة   SABIS® اسْتِخْدَامُ أَيِ  حِسَاب  مِنْ حِسَابَاتِ  ⚫

ُالَأمْنِّيَّةُ   الخ روق 

ضَارَّة   ⚫ بَرَامِجِ  تَشْغِيلُ  أَوْ  الفَيْرُوسَاتِ،   نَشْرُ  الْمَعْلوماتِ  مِثْلِ  إِخْفاءِ  الِإلِكْتِرُونِي ِ "Trojan horses"وَبَرامِجِ  البَرِيدِ  وَقَنَابِلِ   ، 
 mail bombs"-"E ...  َشَبَكَةِ   أَوْ تِقْنِيَّات  مُمَاثِلَة ، دَاخِل®SABIS  ِخَوادِمِها.أَوْ مِنْ خِلَال  

لِ إِلَى أَيَّ  ⚫ ، إِلاَّ إِذَا كَانَ ذَلِكَ ضِمْنَ نِطَاقِ مَتَطَلَّبَاتِ  حَواسيبَ أَوْ    خَوادِمَ بَيَانَات  أَوْ    ةِ خَرْقُ الَأمْنِ مِنْ خِلَالِ الوُصُولِ غَيْرِ المُخَوَّ
 . العَمَلِ النِ ظَامِيَّةِ العَادِيَّةِ 

بَكِيَّةِ بِأَيَّ  ⚫ لُ فِي الاتِ صَالَاتِ الشَّ بَكَة( وَ  "network sniffing" طَرِيقَة ، مِثْلَ   ةِ التَّدَخُّ س الشَّ إِغْرَاق  ) "pinged floods" )تَجَسُّ
وَ )تَزْيِيف   "packet spoofing" وَ  شارَةِ(  الإ الخِدْمَة(  "denial of service" الحُزَم(  حَجْبِ   )هُجُوم 
 (.تَزْيِيف مَعْلُومَاتِ التَّوْجِيه) "forged routing information"وَ 

هَةً إِلَى جِهَازِ المُوَظَّفِ، إِ  ⚫ بَكَةِ لِاعْتِرَاضِ بَيَانَات  لَيْسَتْ مُوَجَّ لاَّ إِذَا كَانَ ذَلِكَ ضِمْنَ نِطَاقِ الوَظِيفَةِ  إِجْرَاءُ أَيِ  نَوْع  مِنْ مُرَاقَبَةِ الشَّ
 .الطَّبِيعِيَّةِ 

أَوْ   حاسوبِيَّة  مُمَارَسَات   ةِ بِاسْتِخْدَامِ أَيَّ  (Terminal session) مِحَطَّةِ عَمَل   ةِ تَعْطِيلُ أَوْ إِيقَافُ جَلْسَةِ عَمَلِ مُسْتَخْدِم  عَلَى أَيَّ   ⚫
 .بِإِرْسَالِ رَسَائِلَ 

 

ونِّي ُِّ لِّكْتِّر  ُالإِّ لِّ ُلِّلتَّوَاص  ئِّقِّ ُاللَّّ   الاِّسْتِّخْدَام ُغَيْر 

 البَرِيدُ الِإلِكْتِرُونِيُّ 
سَائِلُ المُتَعَ  ⚫ ، بِمَا فِي ذَلِكَ الرَّ ، إِلَى هالِ قَةُ بِخِدْمَاتِ المَدْرَسَةِ أَوْ مُنْتَجَاتِ إِرْسَالُ رَسَائِلَ إِلِكْتِرُونِيَّة  غَيْرِ مَطْلُوبَة  أَوْ مَضْمُون  تِرْوِيجِي  

 .خَارِجِيِ ينَ دُونَ حُصُول  عَلَى تَفْوِيض  مُسْبَق  مُسْتَلِمِينَ دَاخِلِيِ ينَ أَوْ 

اعَة  أَوْ ضَارَّة   إِنْشَاءُ   ⚫ سَائِلُ المُتَسَلْسِلَةُ هاأَوْ المُشَارَكَةُ فِي   هاأَوْ تَمْرِيرُ مُخَطَّطَات  بَرِيدِيَّة  خَدَّ ، (chain letters)  ، بِمَا فِي ذَلِكَ الرَّ
 .، أَوْ أَنْشِطَةٌ مُمَاثِلَةٌ (phishing attempts) الِإلِكْتِرُونِي ِ  الخَرْقِ /وَمُحَاوَلَاتُ التَّصَيُّدِ 

، سَوَاءٌ مِنْ حَيْثُ المَضْمُ  ⚫ قْمِيِ  الحَجْمُ. وَيَجِبُ   أَمِ التَّكْرَارُ    مِ ونُ أَ يُحْظَرُ حَظْرًا تَامًّا أَيُّ نَوْع  مِنَ المُضَايَقَةِ مِنْ خِلَالِ التَّوَاصُلِ الرَّ
 .عَلَى جَمِيعِ المُسْتَخْدِمِينَ التَّوَاصُلُ بِأُسْلُوب  مُحْتَرِف  وَمُحْتَرَم  

ةُِّ دَ وَارِّ ُالْ ودِّ ي  ُالق  عْضِّ ُبَ زِّ تَجَاو  ُبِّ سْمَح  ،ُقَدُْي  ةِّ لَ عَزِّ نْ م  ُالْ تِّ ُالحَالاَ عْضِّ يُبَ ةٍ،ُوَفِّ يَّ ائِّ ثْنَ ورَةٍُاسْتِّ ص  ُالمَسْم وحُُِّبِّ رِّ ُغَيْ امِّ خْدَ ُالاسْتِّ سْمِّ يُقِّ  .فِّ
ُ وْ ُأَ ومَاتِّ ُالمَعْل  ةِّ يَّ نِّ قْ ُتِّ رَاءِّ دَ م  ُلِّ ذْنِّ ُالإِّ ح  ُمَنْ ن  مْكِّ ،ُي  ثَالِّ ُالمِّ يلِّ ىُسَبِّ يالوَعَلَ خْتَص ِّ ُُنَُم  ي ِّ ُعَنُْأَ كَةِّ بَ ُالشَّ ولِّ ص  ُو  طْعِّ قَ مٍُبِّ سْتَخْدِّ يُُم  ُفِّ ب  تَسَبَّ يَ

ُ ُُرٍُضَرَ اءِّ ىُالَأدَ اُعَلَ بً ُسَلْ ر  ؤَث ِّ ُي  وْ ُأَ ُالعَمَلِّ ةِّ يئَ بِّ  .لِّ
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IT Infrastructure Department  Page | 4     البِنْيةَِ التَّحْتيَِّةِ لِتِقْنِيَّةِ المَعْل ومَاتِ  قسِْم   

سَائِلِ الِإلِكْتِرُونِيَّةِ   تَرْويساتِ التَّلاعُبُ أَوِ التَّزْيِيفُ فِي   ⚫ أَوْ مَعْلُومَاتِ المُرْسِلِ. يَجِبُ أَنْ يَكُونَ كُلُّ تَوَاصُل    (email headers) الرَّ
 .بِدِقَّة   شَفَّافًا، وَأَنْ يَعْكِسَ هُوِيَّةَ المُرْسِلِ 

اتِ  نَشْرُ مَضَامِينَ  ⚫  .الَّتِي تُدِيرُهَا المَدْرَسَةُ  هاأَوْ مُنْتَدَيَاتِ التَّوَاصُلِ لَا تَتَّصِلُ بِالتَّعْلِيمِ أَوْ غَيْرِ مُتَعَلِ قَة  بِالمَوْضُوعِ فِي مَنْصَّ

سَةِ اسْتِخْدَامُ حِسَابَاتِ المَدْرَسَةِ أَوِ  ⚫  .مَات  أَوْ فُرَص  دْ لِتَقْدِيمِ عُرُوض  زَائِفَة  أَوْ مُضَلِ لَة  لِمُنْتَجَات  أَوْ خِ  المُؤَسَّ
 

 امْتِثالُ المُسْتَخْدِمِ 
لُ قِسْمُ البِنْيَةِ   ⚫ يَاسَةِ الْمَبْيَّنَةِ هُنَا، وَذَلِكَ   SABIS® التَّحْتِيَّةِ لِتِقْنِيَّةِ المَعْلُومَاتِ فِييَتَحَمَّ حِيحِ لِلسِ  المَسْؤُولِيَّةَ عَنْ ضَمَانِ التَّطْبِيقِ الصَّ

اخِلِيَّةِ وَالخَارِجِيَّةِ، وَمَا إِلَى ذلِكَ   .عَنْ طَرِيقِ تَقَارِيرِ أَدَوَاتِ الَأعْمَالِ، وَالمُرَاجَعَاتِ الدَّ

يَاسَةِ إِلَى اتِ خَاذِ إِجْرَاءَات  تَأْدِيبِيَّة   ⚫ ي مُخَالَفَةُ أَيِ  بَنْد  مِنْ بُنُودِ هَذِهِ السِ   .قَدْ تُؤَدِ 

يَاسَةِ فَقَطْ عِنْدَمَا يَتِمُّ ذَلِكَ  ⚫ بِمُوَافَقَة  خَطِ يَّة  صَادِرَة  عَنْ قِسْمِ البِنْيَةِ  يُمْكِنُ المَوَافَقَةُ عَلَى الاسْتِثْنَاءِ مِنْ أَيِ  بَنْد  مِنْ بُنُودِ هَذِهِ السِ   
 . SABIS® التَّحْتِيَّةِ لِتِقْنِيَّةِ المَعْلُومَاتِ فِي

 

د مْ إِذَا كَانَ لَدَيْكُ  يَاسَةِ، فَلَا تَتَرَدَّ فِي التَّوَاصُلِ مَعَ قِسْمِ البِنْيَةِ التَّحْتِيَّةِ لِتِقْنِيَّةِ   واأَيُّ أَسْئِلَة  أَوْ مَخَاوِفَ أَخْرَى مُتَعَلِ قَة  بِهَذِهِ السِ 
ِ بِكُ   .مْ المَعْلُومَاتِ الخَاص 


